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- Fundador y CEO de One eSecurity, una compaiia global de
(QI“?} Digital Forensics and Incident Response (DFIR) (~15 aifos)
\

Lider del proyecto DS4N6.

ns4aNe Visita: www.ds4n6.io
/
Jess Garcia | Instructor Senior en el Instituto SANS (~20 aios)
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Exfiltracion o Fraude Insiders
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Terceros, fusiones y

adquisiciones Cibercrimen
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Sistemas mal Fallos en software por
configurados malas practicas

Personal interno
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Robo de tarjetas Ataques de falsa Extorsion
bandera
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Empresas adquiridas Proveedor de servicios
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leemes 14 de agosto de 2020 - Qo055

Por Martha Bautista

N

SERVICIO ONLINE CAIDO

BANCO ESTADO DETECTO SOFTWARE MALICIOSO

NACIONAL PERMISOS PARA FIESTAS PATRIAS NO REGIRAN EN COMUNAS CON CUARENTENAS
21:36 Meganoticias.cl W @meganoticiascl [JMeganoticiascl (© Meganoticiascl
b J

@ ’ i - RETO, aen
“4J€ro automdtico proyocg que

"llueva" billetes

9 BancoBstado € @BancoEstado - 6 Sep Al
Momento

Informacion de Prensa del arribo d i
de 500 pes elos uniformado _
Show this thread P€sos s, localizaron cerca de 1

Revil Ransomware hit BancoEstado Bank in Chile B

> mil pesos en billetes

I .
! ]

INFORMACION DE PRENSA J

Durante este fin de semana, BancoEstado detecté en
sus sistemas operativos un software malicioso.
Apenas fue descubierto este problema, nuestros
equipos de operaciones y de ciberseguridad se
desplegaron para localizar, contener y solucionar esta
situacion.

WWWw.one-esecurity.com

i FORTUNE

—___ rafn



centro de cooperacion
interbancaria

(one THREAT LANDSCAPE - CIBERCRIMEN ©

e(ecurity

ATAQUES DIRIGIDOS ATAQUES FORTUITOS

PASTEBIN
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Empleados Red Corporativa Info corporativa

\ ¢ _h\\
§5

de datos

Consultas ilegitimas
Exfiltracion W de informacion

DX

Envio de carta Uso de servidores Abuso de acceso utilizando
de extorsion intermedios credenciales/visibilidad
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Compromiso de
aplicaciones expuestas

Identificacion de red tercero

sistemas expuestos

J Acceso alternativo por 1

N
Movimientos E‘E‘
- =
entre regiones -

Identificacion de
proveedores y terceros
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Respuesta

eficaz Equipo de respuesta:

Reduce el coste por brecha de seguridad.

Investigaciones Ciberinteligencia Prueba de planes de respuesta:

proactivas

- Reduce el tiempo de gestion por brecha de
seguridad.

Metodologia

Planes de concienciacion y ciberejercicios.

- Reduce el riesgo por brecha de seguridad

Gesti6n del Respaldo de la S d
riesgo alta direccion Servicios Proactivos.

- Reduce el tiempo de deteccion de una brecha de

Proteccion de seguridad

enclaves criticos
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Proteccion Deteccion Respuesta

Gestion de Identidades Lagos de datos y plataformas de correlacién de eventos J
Privilegiadas —

Microsegmentacion agil Plataformas Avanzadas de Deteccidén y Respuesta J
Herramientas de proteccién Caza de amenazas Plataformas |
activos criticos (Threat Hunting forenses corporativas

(checkers/whitelisting) & Compromise Assessment) —

Deteccidon de anomalias en
sistemas y trafico de red
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Analysis of competing hypotheses (ACH)

Evidence  [fvidenceType  [Credibility Relevance | H1 | H2 | H3 |

1 9 | 3
+

Usage of Equation Group Exploit Assumption Low High + -
Unpatched servers Assesment High Medium + + -
Ransomware Note Artifact Low Low + + -
Remote Acces off hours Artifact Low Medium -- + +
Remote Acces off hours Log High High -- + +
Creation dump files Artifact High High - ++ +
Usage of third admin account Artifact High High + - +
Hacking Tools in the laptop Artifact High Medium + ++ +
Bad feeling with the Manager Assumption Low Medium + + +

H1 External Threat Actor
H2 Insider from IT + External Threat Actor
H3 Insider from IT

WWWw.one-esecurity.com 18
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Contencion
Lecciones aprendidas

Traspaso de la investigacion

1-3
semanas
.@. Threat Hunting Hunting/monitorizacion
Traspaso operacional

1-3 Meses

Investigacion Forense )

Auditoria, lecciones aprendidas
Planes de mejora

1-6 Meses
Aseguradoras Sancionsehl &
aprobacion de ciberseguros
Arrestos
2-3 Meses potenciales
ﬁ Fase Judicial )

2-N Anos
www.one-esecurity.com 19
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: e : Integracion nuevas
Retainer Identificacidn TH Incidente fuentes
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Retencion TH Continuo CAs dirigidas
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., : Deteccidn en fase
Contencion Nivel de alertas temprana

L 4

Respuesta minuto O
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ESTADISTICAS EJEMPLO
+2.500.000Host analizados anualmente
+120.000 Falsos positivos anuales
+150 Gb Netflow diario
+8.000 Assets diarios
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La Prevencion es IDEAL
La Detecion es OBLIGATORIA
La Deteccion sin respuesta es INSERVIBLE
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Mejora tus capacidades

Contrata un retainer remotas

Mantén buenos periodos de

Entrena a tu equipo a lo grande il
retencion

Crea un plan de recuperacion ante

Conoce tu preparacion ante desastres

incidentes

Conoce tus capacidades de ]

. S . Adopta un enfoque proactivo
visualizacion y deteccion

0000
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