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• PANORAMA DE AMENAZAS
• METODOLOGÍA Y CASO DE USO
• EXPERIENCIAS Y MEJORAS
• Q&A

AGENDA



PANORAMA
DE AMENAZAS



ORGANIZACIONES

CRIMINALES

Venganza
Otros

Desinformación
Espionaje 
industrial
Robo PI

Exfiltración
Disrupción
Reputación

Fraude
Extorsión
Robo

ACTORES

GUBERNAMENTALES
IDEOLOGICOS

O HACKTIVISMO
LABORALES

O PERSONALES

THREAT LANDSCAPE - ACTORS
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Exfiltración o Fraude

Terceros, fusiones y 

adquisiciones

Insiders

Cibercrimen

RiesgosTHREAT LANDSCAPE - CASOS
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Personal interno
Sistemas mal 

configurados
Fallos en software por 

malas prácticas

THREAT LANDSCAPE – EXFILTRACION O FRAUDE

7



Robo de tarjetas Ataques de falsa 

bandera

Extorsión

THREAT LANDSCAPE - INSIDERS
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Empresas adquiridas Proveedor de servicios

THREAT LANDSCAPE - TERCEROS
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THREAT LANDSCAPE – CIBERCRIMEN
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THREAT LANDSCAPE – CIBERCRIMEN

ATAQUES DIRIGIDOS ATAQUES FORTUITOS
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Empleados Red Corporativa Info corporativa

Abuso de acceso utilizando 
credenciales/visibilidad

Envio de carta 
de extorsión

Exfiltración 
de datos

Consultas ilegitimas 
de información

Uso de servidores
intermedios

THREAT LANDSCAPE – FUGAS DE DATOS
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País A

País B

Tercero

Red Financiera

Compromiso de 
aplicaciones expuestas

Movimientos
entre regiones

Acceso alternativo por 
red tercero

Identificación de 
proveedores y terceros

Identificación de 
sistemas expuestos

THREAT LANDSCAPE – ABUSO ATMs
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METODOLOGÍA
Y CASO DE USO



Equipo de respuesta: 

• Reduce el coste por brecha de seguridad.

Prueba de planes de respuesta: 

• Reduce el tiempo de gestión por brecha de 

seguridad.

Planes de concienciación y ciberejercicios.

• Reduce el riesgo por brecha de seguridad

Servicios Proactivos.

• Reduce el tiempo de detección de una brecha de 

seguridad

Metodología

Respuesta 
eficaz

Ciberinteligencia

Respaldo de la 
alta dirección

Protección de 
enclaves críticos

Gestión del 
riesgo

Investigaciones
proactivas

METODOLOGIA - CAPACIDADES
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Protección Detección Respuesta

Gestión de Identidades 

Privilegiadas

Microsegmentación ágil Plataformas Avanzadas de Detección y Respuesta

Caza de amenazas 

(Threat Hunting 

& Compromise Assessment)

Plataformas

forenses corporativas
Herramientas de protección 

activos críticos  

(checkers/whitelisting)

Detección de anomalías en 

sistemas y tráfico de red

Lagos de datos y plataformas de correlación de eventos

METODOLOGIA - CAPACIDADES
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IL01

IA01.01

IA01.02

IL02

IA02.01

IA02.02

IA01.03 IA02.03

Dirección

Análisis

Forense

Análisis

Amenazas

TL01

Gobernanza

Activos

Timelines

Sospechosos

Requerimientos de 

negocio/ 

regulatorios

IoCs & TTPs

Inventario de 

víctimas

Attacker

Data & Profiling

Findings

& Artifacts
Contexto

Inteligencia

Colección

Analiza

Entrevistas

Datos de 

sospechosos

Repositorio de 

evidencia

Objetivos Requerimientos

Reportes

IL03

IA03.01

IA03.02

IA03.03

TL02

TI01.01 TI01.01

TI01.01 TI01.01

Productos 

forenses

Productos de 

inteligencia

Intel

Entrevista

FL01

FL02

TI01.01 TI01.01

TI01.01 TI01.01

Objetivos Hipótesis

In
v
.

L
ín

e
a

s

Dirección

ReportesKDB

Requerimiento

Operaciones

Reporte 

técnico
Requerimiento

Seg.Corporativa

Feed

& Document

Consulta

B
ri
e

fi
n
g
s

Gestión de la información

METODOLOGIA - INVESTIGACIÓN
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Analysis of competing hypotheses (ACH)

METODOLOGIA - INVESTIGACIÓN

Evidence Evidence Type Credibility Relevance H1 H2 H3
1 9 3

Usage of Equation Group Exploit Assumption Low High + + -
Unpatched servers Assesment High Medium + + -
Ransomware Note Artifact Low Low + + -
Remote Acces off hours Artifact Low Medium -- + +
Remote Acces off hours Log High High -- + +
Creation dump files Artifact High High - ++ +
Usage of third admin account Artifact High High + - +
Hacking Tools in the laptop Artifact High Medium + ++ +
Bad feeling with the Manager Assumption Low Medium + + +
H1 External Threat Actor
H2 Insider from IT + External Threat Actor
H3 Insider from IT
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IR

Investigación Forense

Fase Judicial

Threat Hunting

1-6 Meses

2-N Años

Aseguradoras

2-3 Meses

1-3 Meses

Hunting/monitorización

Traspaso operacional

Auditoría, lecciones aprendidas

Planes de mejora

Arrestos 

potenciales

Contención

Lecciones aprendidas

Traspaso de la investigación

Sanciones y

aprobación de ciberseguros

1-3 

semanas

Investigaciones DigitalesMETODOLOGIA – LINEA TEMPORAL
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Caso de uso - Timeline

Alerta

Retainer

IR

Identificación

Retención

Contención

Threat Hunting

TH Incidente

TH Continuo

Nivel de alertas

Respuesta minuto 0

TH continuo

Integración nuevas 
fuentes

CAs dirigidas

Detección en fase 
temprana

METODOLOGIA – EVOLUCION EIR
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ESTADISTICAS EJEMPLO

+2.500.000Host analizados anualmente

+120.000Falsos positivos anuales

+150Gb Netflow diario

+8.000Assets diarios

METODOLOGIA – ESTADÍSTICAS
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La Prevención es IDEAL

La Deteción es  OBLIGATORIA

La Detección sin respuesta es INSERVIBLE
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EXPERIENCIAS
Y MEJORAS



Contrata un retainer

Entrena a tu equipo a lo grande

Conoce tu preparación ante 

incidentes

Conoce tus capacidades de 

visualización y detección

Mejora tus capacidades 

remotas

Mantén buenos periodos de 

retención

Crea un plan de recuperación ante 

desastres

MEJORAS

Adopta un enfoque proactivo
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All the details about this talk:

one-esecurity.com/cci21

INVESTIGACIONES DIGITALES COMPLEJAS EN ENTORNOS FINANCIEROS

Jess Garcia
@j3ssgarcia

one-esecurity.com

One_eSecurity

One eSecurity
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Thanks!




