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Fundador y CEO deneeSecurity
25 anos de experiencianeCybSed DFIR

Compaiiia global de DFIR por maskeanos
WWW.one-esecurity.com

Lider del proyecto DS4N6
WWWw.ds4n6.io

Jess Garcia Senior Instructor en SAN@stitute
jess.garcia@one-esecurity.com SN 20 anos

@j3ssgarcia
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A Actores operando en LATA
A Casos reales
A Factores de éxito: Camino'a
A (BONUS) Tendencias en cibe
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Actores operando en
LATAM en los dltimos @
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TOP Ataques LATAM 2023 (one)

Phishing y Spear-Phishing que
conducen a Stealers, Banking o
Ransomware.

Ransomware como BlackCat,

Phishing

Ransomware

Malware Attack

ViceSociety o Lockbit que afectan a Social Engineering | EEE————
toda LATAM.

. Zero-day Exploits |
Malwares bancarios como
Grandoreiro o RATs como AllaKore. spear Phishing S
Ingenieria Social obteniendo Insider Threats (N
iInformacion de la empresa a atacar. penial of Service

. . . (DoS)

CVE en servidores web, aplicaciones

Internas o RCEs.

NN
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https://latamciso.com/Report2023ENG. pdf
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Sectores afectados en LATAM 2023 (Qh@)

11%

® Government ‘ - ax
@® Manufacturing
: 17%

@ Trade

@© Science and education

) Healthcare ‘
@ Oother 6%
¢ Multiple industries x
6% \
/

9%

11%

N

9%

S AN‘S https://www.ptsecurity.com/ww-en/analytics/latam-cybersecurity-threatscape-2022-2023-en/
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TOP de atagues en Colombia 2023 (Qne)

120

Ransomware: BlackCat, ClOp, BianLian,
8Base.

100

Fraude:

80

¢ Actores organizados: FIN12, PinchySpider.

¢ Atagues financieros a infraestructuras: ATM
malware.

60

¢ Fraude en tarjetas: Clonados, Robos... 40

¢ Fraude en transferencias: Fraude individual.

20

Ataques geopoliticos, robo de informacion:
APT-C-36.

Insiders.

NN

www.sans.org

Ransomware Fraud Geopolitical Insiders

Grafico de elaboracion propia
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Datos robados en LATAM 2023 (Qne)

Colombia se situa en el TOP7 con mas datos vendidos en
mer cado Aundergroundo.

70%
14%

/ 26% 60%

50% @ selling

@ Buying

40% @ Free distribution
Other

30%
20%

10%

2%
5%
atabase

6%
1%

Hacking Other topics

0%

NN
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Threat actors en Colombia actualmente (Qne)

HAPT-C-36

® MummySpider(Emotet)
BlackCat

W GoldCabin

B TA2725(Grandoreiro)

FIN11(ClOp)

Grafico de elaboracion propia

NN

www.sans.org

Grupo APT-C-36 obtiene informacion
sensible de empresas Colombianas usando
RATSs.

MummySpider, usando Emotet acaba
lanzando desde robos de informacion a
Ransomware.

BlackCat, uno de los grupos de
Ransomware con mas ingresos del mundo.

GoldCabin relacionado con bancarios como
Goazil.

Grandoreiro, uno de los malwares mas
utilizados en todo LATAM.

FIN12 con el uso masivo de Trickbot.

www.one-esecurity.com | www.ds4n6.io 9
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Casos reales en LATAN
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Caso 1: Fraude
Transacciones fraudulél
como legitimas #9
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Caso 1: ¢Qué ocurrio? (QI'IG)
1.Servidorweb | 3. Meses después el atacante vuelve
-comprometido anteriormente. : ~aaprovechar la misma vulnerabilidad
- Mala erradicacion ' Despliegue de herramientas

Webshells y backdoors para _

. persistencia

. 2. Servidor web continua
:siendo vulnerable

SANS www.one-esecurity.com | www.ds4n6.io 12
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Caso 1: ;Qué ocurrio? (Qne)

- 1. Ciberatacante :
-consigue credenciales
- Archivo txt

f ; 3 Ciberatacante obtiene NTDS.dit
0 - Archivo de credenciales de todos los usuarios del dominio

NN

www.one-esecurity.com | www.ds4n6.io 13
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Caso 1: ;Qué ocurrio? (QI'IG)

- 2. Ciberatacante exfiltra
-informacion sobre la
- operativa financiera

/3. Compromiso de
-servidores SAPy
-transaccionales

NN
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Caso 1: ;Qué ocurrio? (Qne)

<

fraudulentas con proceso
- legitimo

NN

www.one-esecurity.com | www.ds4n6.io 15
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Caso 1: ;Qué ocurrio? (Qne)

1. Actor accede a webshell
‘remanente y el sevicio de Threat

- 2. Deteccion y erradicacion
‘inmediata

NN

www.one-esecurity.com | www.ds4n6.io 16
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Caso 1: ;,Cémo evitarlo? (one)

efecuri ty

A Correcta erradicacion de incidentes.
A Verificacion de transacciones.

Gestion adecuada de permisos y
contrasenas de usuarios.

Deteccion de vulnerabilidades.
Monitorizacion y seguridad perimetral.
Segmentacion y controles.
Configuracion adecuada de EDR.
Servicio de Threat Hunting.

o To o Po o I

NN
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Caso 2. Ransomware
Ataque fallido
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Caso 2: ¢Qué ocurrio? (Qne)

1. Se detecta actividad
- sospechosa de usuarios en VPN
-de un proveedor

- 2. Acceso ainformacion sensible

. Security Account Manager j
S

www.one-esecurity.com | www.ds4n6.io 19
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Caso 2: ¢Qué ocurrié? (one)
T
DLLJ : DLLs y C&C

1ACC680atI’aVéSd6|aVPNVI'a ..................................... :
- RDP a diversos servidores de . ——

DLL

=S 6anern dered en
-busqueda de recursos

NN

www.sans.org
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Caso 2: ¢Qué ocurrio? (Qne)

- 3. Realiza varios movimientos
laterales

- 1. Ciberatacante consigue
- Credenciales de administrador

NN

www.sans.org
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Caso 2: ¢Qué ocurrio? (Qne)

. 2. Medidas de contencion
. Bloqueo de usuarios comprometidos
. Deteccion y bloqueo de malware

. Bloqueo de conexiones C&C

- Se evita propagacion

NN

www.one-esecurity.com | www.ds4n6.io 22
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Caso 2: ;,Coémo evitarlo? (one)

efecuri ty

A Seguridad en el acceso de proveedores
para evitar compromiso en la cadena de
suministro.

Monitorizacion de servidores de salto.
Control de descargas de Internet.
Mecanismos para la pronta deteccion y
contencion.

Proceso eficaz de mitigacion y
erradicacion.

En este caso se logro mitigar el
Impacto

o Do ToTwoI»

NN
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Caso 4: Jackpotting
Robo en cajeros
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Caso 3: ¢Qué ocurrio? (Qne)

& 1. Se detecta extraccion de altas
' cantidades de dinero que provienen -

2. Cajeros vulnerables
- Ataque blackbox

NN
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Caso 3: ¢Qué ocurrio? (Qne)

- 1. Autores desmonta en varias
-ocasiones un mismo ATM para
- conectar un dispositivo Blackbox
- que proporciona acceso directo al
: SW del ATM. |

. 2. Se realizan pruebas de

. funcionamiento y ajuste del :
- malware conectandose al ATM a
- plenaluz del dia varias veces.

SA:N‘S www.one-esecurity.com | www.ds4n6.io 26
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Caso 3: ¢Qué ocurrio? (Qne)

- 1. Autor descubre las
- restricciones del cajeroy como

- 2. Para poder ejercutar el
-archivo binario logra incluirlo
-en lawhitelist del antivirus.

NN

www.one-esecurity.com | www.ds4n6.io 27
www.sans.org



Caso 3: ¢Qué ocurrio? (Qne)

1. Autor ejecuta binario
- Inyeccion de comandos para la
- extraccion de dinero

- 2. Replicalainyeccién en mas
. cajeros.

NN
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Caso 3: ;,Coémo evitarlo? (one)

efecuri ty

A Actualizacion continua del software.
Deteccion de vulnerabilidades.

Control de descargas de Internet.
Control exhaustivo de acceso y manejo.
Control de usuarios y privilegios.
Monitorizacion y tracking.

Refuerzo de vigilancia fisica de las
Instalaciones.

Monitorizacion y sistemas de alertas.

o T To Po To o I
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Caso 4.
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Caso 4: ;Qué ocurrio?

Ciberatacante

2. Ciberatacante e v
.consigue
- Password

NN
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AT, S ﬂ‘h\w
Caso 4: ;Qué ocurrio? (QI‘IG)

Ciberatacante tiene acceso al contenido de todos los correos
gue intercambian empleado y colaborador.

.’
‘g8

Empleado

A Informacioén personal de ambos.
A Estilo de comunicacion.
A Formato de mensajes.

Ciberatacante

Colaborador

NN
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(one)

Caso 4: ;Qué ocurrio?

Typosquatting: Ciberatacante envia un
correo al Cliente con dominio:
colaborador@dominio_.com

Empleado

Servidor de correo de la empresa alerta Colaborador
de un dominio desconocido.

Ciberatacante

No suele recibir correos electronicos de colaborador@dominio_com Por qué esto es importante
[CAUTION: EXTERNAL EMAIL- Careful with links and attachments. ]

NN

www.sans.org
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Caso 4: ;Qué ocurrio? (QI'IG)

1. Ciberatacante y empleado mantienen
el hilo de correo y ciberatacante solicita
un cambio de cuenta bancaria.

.

Ciberatacante

Empleado

2. Empleado realiza el cambio de cuenta bancaria
y el pago solicitado por el ciberatacante.

NN
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Caso 4: ;Cémo evitarlo? (one

efecuri ty

Security Awareness:

A Atencion a las advertencias/mensajes
(warnings y alertas) sobre riesgos de
ciberseguridad.

A No compartir informacion
personal/privada.

Procedimentacion:

A Verificar cualquier cambio que pueda ser
causa susceptible de fraude.

NN
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Caso 5: Ataque a la'ca
de suministro
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Caso 5: ¢Qué ocurrio? (Qne)

1. Empresa tiene como
proveedor un Call Center.
gue posee los datos de
clientes de una empresa.

2. Atacante hace un vishing a
un empleado del Call Center
haciéndose pasar por
miembro del equipo IT

SA:N‘S www.one-esecurity.com | www.ds4n6.io 37
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Caso 5: ¢Qué ocurrio? (Qne)

1. Atacante instala malware
en la maquina del empleado y
consigue sus credenciales
Ya puede acceder a la VPN

2. Realiza movimientos
laterales y ataques de
password

Obtiene credeciales de varios
empleados del Call Center

SA:N‘S www.one-esecurity.com | www.ds4n6.io 38
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(one)
efecurity

Caso 5: ¢Qué ocurrio?

- 1. Atacante modifica
-condiciones de clientes
-de laempresa

- 2. Atacante intenta moverse
lateralmente a lared de la empresa
ALERTA: Movimiento detectado

SANS AN
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Caso 5: ¢Qué ocurrio? - (Qne)

aaaaa
-----
ooooo

ooooo

2. Laempresa se aisla de su
- Call Center y éste no puede
- dar servicio a su cliente

1. La empresa se desconecta de su

. proveedor de Call Center
- Se acude a equipo IR 9

NN
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Caso 5: ¢Qué ocurrio? & (Qne)

ooooo
-----

- 2. Con erradicacion terminada :
- se vuelven a conectar el Call

. Center con la empresa.
: [

NN

www.sans.org
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Caso 5: ¢Como evitarlo? (Qne

Call center (proveedor):
VPN con 2FA.
Monitorizacion y alerta.
Capacitacion de usuarios.
AV con buena deteccion.

Empresa:
Exigir buenas practicas de seguridad a
Sus proveedores.

NN

www.sans.org
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La siguiente es una historia
basada en casos reales

Basada en multiples casos de éxito y
lecciones aprendidas

[La identidad de las victimas ha sido cambiadal]



Contexto

A Empresa global

A Presente en 5 continentes

A Headquartersregionales:
A Londres / NY / Sidney

A SOC basado en EEUU

A OneeSecurity brinda:

A Servicios derhreatHunting, con
Infra desplegada en EMEA y
LATAM

A DFIRRetainer

NN

www.sans.org
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¢ Con qué nos enfrentamos?

The Destructive Rise Of

Mining technology company Gyrodata hit by RansGmwara-As—A-Sayvice

ransomware attack — employee data leaked A

Lon Businesses need to confront the growing threat from targeted
ransomware before it’s too late.

2021 has seen a surge of ransomware attacks against targets ranging from

international meat producers, oil pipelines, and global technology companies

to regional victims like the ferries between Martha’s Vineyard and Nantucket.

Ransomware Isn't Back. It Never Left

Arecent wave of attacks belies an apparent lull toward the end of the summer.

Conti and LockBit Make Waves with
High-Profile Attacks: Ransomware in
Q4 2021

The attack on the New Cooperative grain co-op is part of a resurgence in high-profile incidents. PHOTOGRAPH: GETTY IMAGES

www.one-esecurity.com | www.ds4n6.io
www.sans.org

efecurity

A Ransomware Attack Hit Up To 1,500
Businesses. A Cybersecurity Expert
On What's Next

A

° 5-Minute Listen

Colonial Pipeline Paid Roughly $5 Million

in Ransom to Hackers

HSE hackers were in health service's computer

M- system for eight weeks before cyber attack
1SKs € L '

The payment clea

companies hostag
e @ f Share 18 & Tweel 0 Emadl 1
© Updated Fri 1:20 PM
A NEW REPORT into the HSE
cyber am,

hackers
o eight weeks

re they initiated the attack

The report, which was launched this

45



NN

¢, Qué pasaria si se despliega un Ransomware? ( S )

Colonial Pipeline Servicios de Salud de Irlanda

A Rescate: 5M USD (HSE)

A Impacto al negocio: No revelado A Ataque a servicios de salud en plena
pandemia

A Downtime: ~2 semanas

_ ) A Impacto al negocio: 1 0 0 MU
A El pago se hizo horas después del ataque il
A ~6 meses de recuperacion

A Nunca se recibieron las claves de

descifrado A Impacto en vidas humanas
o . Ireland’s Health System Forced To
?ollgmal Plpel;-t;e I;azd Roughly $5 Million Shut Computer Systems After
LAdNSOUr AIIERETS | Being Hit By ‘Significant’
The payment clea HSE hackers were in health service's computer
b iilis esnbeldaniis system for eight weeks before cyber attack Ransomware AttaCk
companies hostag 2 ’ = - L
° ° f Shwe 16 & Twet @ Emal 1 e :Ll::lcltia Ray Forbes Staff
3 @ Listen to article 4 minutes
SANS www.one-esecurity.com | www.ds4n6.10 46
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(one)

Alerta del SOC

Dia 0

Herramientas de
Pre- Ransomware
encontradas

5 maquinas
Infectadas

Posible propagacion
a otras regiones

| "

T
SANS www.one-esecurity.com | www.ds4n6.io 47
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KEEP

CALM
AND

CALL

one

e (ecurity

(

NN
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-

o

o A

Respuesta a incidentes

Preparacion > Identificacion > Contencion > Erradicacion > Recuperacion > Lecciones aprendidas

Evitar la catastrofe

Impacto de. Negocio / Aislamiento de la red / Aislamiento de DCs

Proteccion de backups

Proteccion / Aislamiento / Restauracion

Threat Hunting

Basado en inteligencia / Monitorizacion avanzada / 24x7 / Nivel critico

Investigacion

Quién / Qué / Dénde / Cémo / Cuando i Analisis forense

Andlisis de amenazas / TTPs / IOCs / Atribucién de actores

/

www.one-esecurity.com | www.ds4n6.io 48



Alcance del ataque (QI'IG)

Estados Unidos Riesgo de propagacion mundial

Servidores 5,000 / \
(SR

DC 350 —

Workstations/laptops 12,000 o<

NN
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- ohe
Impacto al negocio ( e )

O Paro de actividades

Impacto a terceros

Dano a relaciones
comerciales

Robo de datos

Extorsion Dafno reputacional

™
it
Pago de rescate
Millones de dolares

Impacto en la bolsa

Costos de recuperacion
Millones/Billones

Otros danos
desconocidos/no
previstos

www.one-esecurity.com | www.ds4n6.io 50
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Comienza el incidente



Dia 1

El despliegue de
Ransomware es
iInminente

Medidas
agresivas para
evitar el cifrado
masivo

NN

www.sans.org

(one)
efecurity

! Misiones

-~

Contencion

@O‘ Protegerbackups

?'Cl Aislar de redes

@ DesconectabDCs

o

~

A SOC alerta maximd

N
oA Apoyo Clevel

Zi\N |mpacto al negocio

Y

www.one-esecurity.com | www.ds4n6.io
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Dia 1 (QI'IG)
| Misiones

Frenar al actor (tarpitting) @,

Deshabilitar .
cuentas

comprometidas

4 A

El despliegue de
Ransomware es
iInminente

Desplegar de
Firewalls/Proxies

Medidas

agresivas para @ Cambio de

Limitar opciones
de entrada

: : credenciales
evitar el cifrado
masivo

masivo

Bloquear @ Actualizar AV

IPs/dominios

\ maliciosos /

www.one-esecurity.com | www.ds4n6.io 53
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Despliegue de fuerzas (Qm)

—

-~ re =

e (one) W =
15+ Personas efecurity n
A Incident Managers
A Incident A Despliegue masivo de 20+ personas
Responders agentes A CISO & C-level
e oatlores A Monitorizacion A Equipo de
: /proteccion DC ciberseguridad
A Analistas de CTI A Actualizacion masiva de A Responsable de IT
A Threat Hunting AV A SOC
Team A CTI A Relaciones
A Ciber Operaciones A Operaciones 24x7 Publicas
A Legal

i A Ingenieria
e | 70N %

s 5 "' Ne S~
SA.L - T St
W
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Dia 1 - AM one)

(one) %, %,

Andlisis de Bloqueo de Bloqueo de
artefactos herramientas @2

Threa
t
ACtor Shalu .,.pS].
Sh.txt
Shda.txt
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Dia 1 - PM one)

one) O @

e(ecurity

Bloqueo de cuentas Blogueo de herramientas

A A

%,

Cobalt Sthne
Actor Servicios
Tareas Ransomwar
programada e
S
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Dia 1 - PM one)

4 N
Se identifica al actor: (One) m
efecurity
8 7 v, Manual
filtrado de
CONTI CONTI

A Actor ruso

A TOPThreatActor

A Ransomware as ServicqRaa$

A Especializado en doble extorsion
(Robo de datos + Ransomware)

NN

www.sans.org
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Dia 2

El actor sabe que
esta siendo
contenido

Cambia su
modus operandi

NN

www.sans.org

Beacons C2
recompilados

(SystemBC;

www.one-esecurity.com | www.ds4n6.io

(one)
(one)

e(ecurity

CTlI

Threat .,

e
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Dia 3 (qne)

Se confirma el
punto de entrada

Se continva el
blogqueo de IOCs

Ultimo dia de
actividad del expues

SAN‘S www.one-esecurity.com | www.ds4n6.io 59
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Emergency Incident Response (f)

Actividades post-incidente

A Documentar y dar seguimiento de lecciones
aprendidas

Utilizar Threat Hunting en la deteccion post
incidente

A
A Asistir en acciones de limpieza y recuperacion
A Asegurar compromiso de Tl/tecnologia/SOC

Detection Response

Readiness

www.one-esecurity.com | www.ds4n6.io 60
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Siguientes 4 semanas (qne)

e.fecur’it;g
De Posibilidad de
S _ volver . .
comprometido Ciclo de TH continuo
- 24x7

00 Continuda la limpieza y la
() recuperacion

(\
O

.@. Mejoras de seguridad

b ::"..S“cg
P
\ e

1 W

Hacerle la vida
imposible al atacante

iSiguiente victima!
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Resultados de investigacion (Qr‘e)

Entrada inicial:

ol I
&g ‘] Q 2500+ maquinas

L J escaneo/reconocimiento

RDP Cuenta con Password
expuest privilegios deébil
(0]
B ) oA )
T [I 6 dias dentro @v
n antes de ser detectado

60+ servidores comprometidos
Incl. Controladores de Dominio

—IT— Movimiento lateral inicial
* - agm -
1] enreddeBBDD 30+ usuarios utilizados (20 admin)

NN

www.sans.org
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Timeline global ( ) (Qh@)

Respuesta a incidentes

Alerta
I Evitar la catastrofe
Proteccion de backups
Despliegue I :
Compromias masivo de I Threat Hunting
ler drop de malware .
malware de DC Investigacion
i3 |
1

K

Nuevo

=2

Prep. exfil malware Ultima
actividad

A
Drop de®

Ransomwar

e |
. . Nuevos C2
Credential dumping I

Comunicaciéon C2

&

NN
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i - one
Lecciones aprendidas (f)

¢, Por qué se materializa un ataque?

e . B @ . . )
Acceso inicial Comunicacion con C2/Exfil

é Q @ Acceso a internet no controlado

@ = ﬁ Falta de controles en FW/Proxy

Phishing - a¢cesos remotos/vPN  Contrasefias @ Herramientas de transferencia/

Adjuntos expuestos/vulnerables  débiles, No acceso remoto

\ maliciosos 2FA j \ )
/ Reconocimiento/mov. lateral \ / SOC/Monitorizacidon \

—1—  Redes no segmentadas r “1  Visibilidad no adecuada

Mala imol tacién/aestion d . Alertas no refinadas
ala Implementacionigestion de Protocolos de escalacion
8= credenciales

Cuentas de admin/servicio " -' mSUfICI.enteS
Cuentas de terceros Capacidad rebasada

Métodos de autenticacion deprecados/vulnerables

Z Cambio de contrasefias / \ /
S f
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www.sans.org




Lecciones aprendidas

Factores clave de éxito

. Compromiso de la capa

“ directiva (C-level)

Buena estrategia de tarpitting

Q Procedimientos de
)(-D aislamiento/shutdown

NN

www.sans.org

o
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(one)
efecurity

Despliegue agil de EIR
< 4h para unirse
< 12h para iniciar analisis

Threat Hunting
Alcance
Deteccion

CTI
Definir la investigacion
Estrategias de contencion
nNnConoce a tu en

65



Factores de exito:

Camino a la madurez ‘

NN

WWWw.one-esecurity.gl
www.sans.org




Roadmap to Detection & Response Maturity

SIEM

O

3

= EDR
XDR
SOAR

NN

www.sans.org

=% Monitoring

SOC

Correlation

Use Cases

Cyber Threat
Intelligence (CTI)

Atrtificial
Intelligence (Al)

Detection & Response Maturity

DFIR Assessment
&= * Cyber Threat
J Intelligence

Threat Landscape
(TL)

Incident Response
Plan (IRP)

Data Source
Analysis (DSA)

Playbooks

IRMM Gap Analysis

ﬁ Cyber
Exercises
Workshops

Cyber Exercises:
1. Tabletop
2. Top-bottom tabletop

3. Real interaction

4Rl offnsie
5 DolegiabB vy

6. Real attacks

www.one-esecurity.com | www.ds4n6.io

Proactive

Detection &
Response

Compromise
Assessment (CA)

Threat Hunting (TH):

1. Intelligence based

2. Hypothesis based
3. Anomaly based

Managed
Detection &
Response (MDR)

efecurity

@ Incident Response RETAINER

Purple Team

Adversary
Emulation (AE)

Deception

67



one

efecurity

Factores de éxito

Investigar

Evaluar y mejorar

Registros rastreables

Analisis profundo

Modelo de Madurez IR Planes/playbooks de IR

Contestar preguntas Procesos legales/admin

Forensic Readiness Mejora de capacidades

Mejora de infra DFIR Cadena de custodia

Mapeo de deteccién

Readiness Detection Response

Concientizar/evaluar Responder

Eval. capacidades Medir conocimiento Reaccion rapida A

Erradicar

Medir preparacion Identificar brechas .

Restaurar y mejorar

Crear conciencia Minimizar downtime

Detectar amenazas

Continua Proactiva
12 respuesta Deteccion en host/red

Slﬂ IS www.one-esecurity.com | www.ds4n6.io

www.sans.org

Asegurarse

Basada en inteligencia

Céalculo de impacto

Coberturas y servicios Managed hunting

(00]



(one)

efecurity

Cyber Consulting

Evaluacion de madurez y capacidades de respuesta

Plan de Respuesta de Incidentes
¢, Estoy preparado para un ataque de Ransomware? P

, Playbooks técnicos y ejecutivos
¢, Tengo un Plan de Accion? ¢ Todos saben lo que deben hacer? 4 Y

o . Threat Landscape
¢, Tengo procedimientos claros y precisos? P

Analisis y mejoras de visualizacion y deteccion.
¢,Conozco las amenazas que me pueden atacar?

_ Workshops basados en historias reales
¢, Tengo las capacidades de detectar estas amenazas”?

¢, Puedo preparar mejor a mis equipos?

Aprovechar la experienciay los conocimientos en
Incidentes y en nuestras operaciones diarias para construir
y madurar las capacidades de respuesta de los clientes

v

www.one-esecurity.com | www.ds4n6.io 69
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Cyber Consulting

Prepararse ante la materializacion de un incidente
Evaluar y mejorar las capacidades de gestion de IR

QRQ}
INININ,

Tener un guia en los procesos de toma de decisiones

To o Do Ix

Aumentar la madurez, preparacion y resiliencia a
incidentes de seguridad.

o

Evaluar y detectar brechas de capacidades de
deteccion y respuesta

A Mejorar la infraestructura de DFIR

Readiness

www.sans.org
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&

(one)

efecurity

Recursos

A Modelos de madurez de IR

A Desarollo de planes/playbooks de IR
A Mapeo de deteccion (MITRE)

A Mejora de capacidades

70



r

L

3 Cyber Exercises

)

@ Diay hora
A Seguimiento de sucesos

|

Trigger

Inject_1

E] Nuevos hallazgos

Inject_n

Final inject

* Tenemos 35000 cambios de contrasenas.

* Se tienen 56 cuentas de operacién comprometidas entre Colombia y Perd

DFIR - One e-Security

* Uso de herramientas de la empresa para enmascarar el ataque
* Exfiltraron toda la base de datos orafrbkcfo18
¢ Elransomware Conti afect6 32 servidores en India y Guatemala.

¢ Elransomware Cuba afecté 63 ordenadores en Colombia, Perd, Chile y México

Eight hours later
K]

DG

Q00@®

Se detecto presencia de Cuba desde hace 5 meses y de Conti desde hace 2 meses

Readiness

www.sans.org

Explicaciones claras
Discusiones y debates
Acompafnamiento de moderadores
Feedback del instructor

Post-incidente

one

efecurity

Lecciones Aprendidas

Case Management
Case #C2 - CORONA MAZE Investigation

Details

New Maze Ransomware loCs documented

VMBox VirtualMachines are named microvdi and they
are in the same folder as a vrun.bat file and VirtualBox
software.

- Some of the vulnerabilities exploited by Maze are:
- CVE-2018-8174

» CVE-2019-11510

» CVE-2018-15982

+ CVE-2018-4878

Sample rescue note from the Ransomware and
extension of the encrypted files documented

Team Meeting Alert — Join now!

[EEEGEE

MEDIUM

Cases
Usars: #G1 - SVT MAZE Warning - Yery High
- RoadRunner (RR} #C2 - CRN MAZE Investigation - Medium
- WillyCayote (W)

Files:

- VirtualBox binaries.
-migra.vdi

=

= 9% D
< Handler Netes

- vrun.bat
- DEGRYPT-FILES HTML

Ransom note samgle Sandra B. - CYBSEC Corona

Encrypted fles exiension:
-5 random lallers, e.g: linD

B
+  RoadRunner
applicatior
+ WillyCoyote: SVT A
admin far T
Rube 50C
. A

(one)

iy

EIT rem
ACME Barnowl is ap
infra monitoring in al
Xavier P.- CTI Glohal

+ Collecting fram o
+ Sharingvulns abused by Maze
+ Ransom Note and file extensior

www.one-esecurity.com | www.ds4n6.io

Te llevamos a vivir
una situacion real
para aprender desde
la experiencia

71



r-J :
@ Cyber Exercises

A Simular eventos reales

A Evaluar capacidades de respuesta
|J;|-,|_l',, A ldentificar

A Brechas

A Planes incompletos/no maduros

() po

A Evaluar el conocimiento N P
. . | ]
A Analizar reacciones Py N

A Crear conciencia en r \
niveles técnicos y

directivos

Readiness

www.sans.org

(one)

efecurity

&

Recursos
A Ejercicios ad-hoc / customizados
A Repositorio de ejercicios

A Workshops con expertos de One
eSecurity

A Formato hibrido
A CybEx/Workshop

www.one-esecurity.com | www.ds4n6.io 72



(one)

efecurity

Cyber Insurance

Durante Q
Antes A Comunicacion

A Conocer el sector de asegurado/aseguradora
ciberseguros

A Alcanzar los niveles de Después e
cobertura requeridos A Optimizar limites/cobertura \ 4

A Ejecutar servicios de A Lecciones aprendidas y mejoras
preparacion propuestas

A Calcular el impacto de un incidente Otros

A Contar con un 1st responder ante un A Nuevos requerimientos/ n
incidente o investigacion forense coberturas por Ransomware —

Readiness

www.one-esecurity.com | www.ds4n6.io 73
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am O

A Actuar rapido -
-l

A Tener un Retainer +
A Prepararse para responder:

A Tener canales de
comunicacion

A Tener mecanismos de
acceso/despliegue

A Integrar recursos
humanos/tecnoldgicos

A Desplegar en menos de 4 hrs

A Comenzar analisis en menos de
12 hrs

www.sans.org

Emergency Incident Response

Contar con apoyo en la
gestion tactica/estrategica

Asegurar apoyo de la
organizacion (direccion, TlI,
SOC, etc.)

Operaciones 24x7
(Ambas partes)
Equipo de IR global

O

www.one-esecurity.com | www.ds4n6.io

(one)

efecurity

A Capacidad de analisis masivo
Hunting de 4000+ maquinas

A Utilizar Ciberinteligencia para
contencion/remediacion:;

CTI

Threat Investigacio
Hunting n
@—

Response

74



hreat Hunting

Detectar amenazas

Deteccion en host/red Managed hunting

A Proactivamente L J

“Y A Poder desplegar en miles
de equipos

A Basarse en inteligenciay
resultados de investigacion

A Detectar amenazas I
A Continuamente

T

En hosts y redes

To

Combinar analisis manual y

automatico CTl

A Contar con un equipo de 7
analistas especializados |,

Threat : .,

G.’

Hunting

www.sans.org

Detection

www.one-esecurity.com | www.ds4n6.io

(one)

efecurity

A Aumentar las capacidades de
deteccion

A Adaptarse a las necesidades y
capacidades del cliente

‘ Managed Threat Hunting

A Servicio gestionado

A Con las herramientas
propias del cliente

Compromise

assessment

A Evaluar objetivamente un
ambiente

A Identificar actividad maliciosa
A Metodologia DFIR

75



(one)

. e(ecurity

hreat Huntlng Multivendor Escalable
Threat IntelligenceAutomation

TRINITY Endpoints / Network Powered with Al

A NEW WAY TO DETECT THREATS

Trinity es la plataforma de Threat WELCOME TO
FOREST 4 THREAT HUNTING
Hunting de One eSecurity. ( ) |
Desarrollada por nuestros expertos e I
para detectar amenazas antes de = = == =
gue impacten tu organizacion = ; !

Hunting Detection

www.one-esecurity.com | www.ds4n6.io 76
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. | (one)
Digital Forensics

©)* = Z/

A Tener una metodologia A Garantizar validez de la
A Analizar a fondo A Procedimientos evidencia digital
A Obtener evidencia de actividad R Técnicas A Procesos legales
A Qontgsta_r preguntas A Preservar cadena de A Procesos administrativos
investigativas custodia

Response
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(one)

efecurity

Factores de éxito

Q

@ Cyber Exercises
U~ Concientizar/evaluar _\H/_ Emergency Incident Response —
— Responder —
Cyber Insurance
Asegurarse

Cyber Consulting HoroN) Digital Forensics
Evaluar y mejorar N Investigar

R3

Ransomware Resilience & Response Retainer

@ Threat Hunting

\J Detectar amenazas

Hunting Detection

Response
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(BONUS) Tendencias' e
ciberseguridad
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Evolucion de las amenazas digitales

Af41

NN

www.sans.org

N
L/
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El liderazgo de los Blue teams (Qne)

© openusa
splunk>
UEBA
akeh
matpl:tlib

Data Visualization " /

Memory Analysis

% Z zeek
(X 4
' ft/msticpy- i
Malware Revealer E:mso mstiepy = NetWOrk Analytlcs
Malware Revealer s men i i sk MSTIP
S JNS Log Analysis
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DS4NG.io (one)

NuestraM|S|on Inpusarel uso | -
o CHRYSALIS

~ de laCienciade Datosy la
Intellg_enC|aArt|f|C|aI en
ciberseguridag promover

avancesen estecampa

OF st O -
K B /

.
oooooo

N @i

www.sans.org
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La IA Generativa (Qne

. ChatGPT
2"
---E’P (9()|V1€¥tCl/\J -.Léﬁﬁgg@iﬁ

BLUE TEAMS
o

Y
—_— A

& GitHub Copilot
RED TEAMS
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La IA Generativa empleada en ciberatagues  (ON€)

Creacion de malware polimorfico

Automatizacion de tareas

Phishing / Deep Fakes

Pentesting autbnomo

a2

Adivinar contrasefias (PassGAN)
Ingenieria social

Generacion de URLSs realistas

NN
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Deep Fakes (qne)

1. RECOPILACION DE 5 pROCESAMIENTO | 3. ENTRENAMIENTO DE 4. GENERACION DEL
DATOS LA RED DEEPFAKE

ro\-«.\.‘.
document: yipg
. Docum 1 P s >
vievMinkwm PSD
JView

\ppear (anisess k
s the doc Js D i

document? . oper ( 910‘\
succe ss{ PDF

/| Display t
.do \T\E\'\"w

=

ORIGINAL> DEEPFAKE

NLos Deep prapdsiosrimmal son el delito basado en IA con mayor poder
de dafio (o lucro) de su especie y el mas dificil de derrotaro Crime Science Journal
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La estafa del CEO (Qh@)

ALos Deegqecdaauk@moanualdel 9 Gdd&monomico Mundial

CEO

. CEO de la empresa

\ L matriz

https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-11567157402

A N\ \ |

NN
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