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Who am I

Jess Garcia
@j3ssgarcia 

Senior Instructor en SANS Institute
20 años

Fundador y CEO de One eSecurity
25 años de experiencia

Compañía global de DFIR por más de 15 años
one-esecurity.com

Líder del proyecto DS4N6
www.ds4n6.io
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La realidad hoy en día I

https://redcanary.com/threat-detection-report/

https://www.crowdstrike.com/

resources/reports/global-

threat-report/
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La realidad hoy en día II

Qué sí tienen

• Antivirus

• EDR

• SOC

• Aproximación reactiva

Qué no tienen

• Detección en red/cloud

• Aproximación a la seguridad proactiva

• Procesos reactivos

• Equipos de respuesta rápida

• Equipos especializados

Capacidades de Detección/Reacción en las organizaciones
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Adversario detectado
Acceso inicial

Recuperación del 
incidente

Threat Hunting

Dwell time Respuesta a incidentes

Ciclo de vida del Threat Hunting

ANTES DURANTE DESPUES



• Empresa global
• Presente en 5 continentes
• Headquarters regionales:

• Londres / NY / Sídney
• SOC basado en EEUU
• One eSecurity brinda:

• Servicios de Threat Hunting, con 
infra desplegada en EMEA y 
LATAM

• DFIR Retainer

Caso de estudio

http://one-esecurity.com/sticco22
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Timeline

Alerta

3210-1-2-3-4-5 -6

Compromiso 
de DC

Prep. exfil
Nuevo 

malware

Nuevos C2

Despliegue 
masivo de 
malware

Última 
actividad

Acceso inicial

Mov. Lateral

Reconocimiento

Credential dumping

Comunicación C2

Alerta AV



Malware relacionado con 

Ransomware

Alerta del SOC

5 máquinas infectadas

Posible propagación a 

otras regiones

No hay alertas previas 

detectadas

No hay actividad de 

contención del EDR

No hay personal capacitado para 

analizar las alertas en el SOC

Día 0
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• Detección reactiva.

• Funcionan en base a casos de uso.

• Primera línea de defensa basada en L .

• Priorización en el cierre de tickets.

• Respuesta basada en SLAs de hasta 24 h.

• Dificultad para detectar amenazas avanzadas.

• Uso superficial de las capacidades del EDR.

• Carencia de correlación de telemetría.

• Baja capacidad de gestión de falsos positivos.

¿Cómo funciona un SOC?

Capacidad de detección

Baja

Alta

Media

S
O

C
T

H

GAPs
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Antivirus

• Seguridad de endpoint más 
común

• Detección por firmas
• Detección heurística
• Detección por integridad
• Carente de telemetría

EDR 
(Endpoint Detection & Response)

• Solución para neutralizar 
ataques

• A nivel de endpoint
• Detección por 

comportamiento
• Detección por clasificación
• Capacidades de respuesta

• Artefactos
• Telemetría
• Contención

XDR 
(Extended Detection & Response)

• Detección en:
• Endpoints
• Red
• Cloud

• Detección y respuesta 
mejorados

• Interfaz centralizada
• Agnóstico a la tecnología

AV / EDR / XDR
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EDR / XDR

• Solo una herramienta

• Requiere de un equipo experto 

para interpretar amenazas  

• Dificultad para detectar cierto tipo 

de ataques avanzados:

• Movimientos laterales

• Ataques en kernel land

• Carencias de telemetría

Importancia del benchmarking

para detectar puntos débiles
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Datos centralizados 

y normalizados

Mejora la eficacia y la 

eficiencia.

Reduce la dificultad 

para el equipo.

Reutilizar el esfuerzo/inversión 

ejecutado en otras tecnologías

Open XDR

Integración
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¿Contra qué nos enfrentamos?

https://www.bitlyft.com/resources/ryuk-ransomware-zerologon-exploit

https://www.secureworld.io/industry-news/quantum-ransomware-4-hours

https://thedfirreport.com/2020/11/05/ryuk-speed-run-2-hours-to-ransom/
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• Poder desplegar en miles 

de equipos

• Basarse en inteligencia y 

resultados de investigación

• Detectar amenazas

• Continuamente

• Proactivamente

• En hosts y redes

• Combinar análisis manual y 

automático

• Contar con un equipo de 

analistas  especializados 

(Hunting team)

¿Qué es Threat Hunting?

“a process using new information on
previously collected data to find signs
of compromise evading detection” 
(SANS)
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Tipos de Threat Hunting

Basado en TTPs Basado en hipótesis

Manual 
de CONTI

Basado en anomalíasBasado en IOCs
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Threat Hunting basado en anomalías

TA0001: Initial Access 
T1078.003: Malicious Logons

TA0003: Persistence
T1053.005: Scheduled Tasks

TA0005: Defense Evasion
T1218: System Binary Proxy Execution

https://ds4n6.io/rsac22
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Threat Hunting basado en TTPs
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Alerta de EDR Beacon Cobalt 
Strike
xxx.dll

- Dominios maliciosos 
- Procesos maliciosos

Threat Hunting basado en IOCs
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Threat Hunting basado en IOCs

Detección
de Binarios

Reversing 
Binarios

Extracción
Dominios

Input en
Hunting

Nuevos
Hunts
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Inteligencia a partir de reversing

Beacon Cobalt Strike
112.dll
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Inteligencia a partir del Threat Actor

https://s3.amazonaws.com/talos-intelligence-site/production/document_files/files/000/095/639/original/Conti_playbook_translated.pdf?1630583757
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Yara Atera
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Yara AnyDesk
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Máquinas y 

usuarios 

comprometidos

Posibilidad de 

volver

Ciclo de TH continuo 24x7

Mejoras de seguridad

Continúa la limpieza y la 
recuperación

Threat Hunting basado en hipótesis

Hipótesis:

• El actor tiene credenciales

• El actor ha implantado un backdoor

• El actor ha implantado distintos 

mecanismos de persistencia
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Jess Garcia

@j3ssgarcia

One_eSecurity

One eSecurity

one-esecurity.com

Gracias por su atención


