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ICS Attacks H2 2022

Referencia: https://www.nozominetworks.com/wp-content/uploads/2023/01/Cybersecurity-Timeline-2022-2H-2.svg
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Incremento en LATAM

Casos de ransomware han
aumentadoun 75% 

en un solo año.

Referencias: https://www.dragos.com/blog/ransomware-attack-analysis-q1-2023/
https://www.dragos.com/blog/ransomware-attack-analysis-q1-2023/ 5

NA > EU > LATAM

https://www.dragos.com/blog/ransomware-attack-analysis-q1-2023/
https://www.dragos.com/blog/ransomware-attack-analysis-q1-2023/
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Reporte de CISA sobre vulnerabilidades ICS 2019-2023:

En 5 meses de 
este año 2023

Referencia: https://lookerstudio.google.com/reporting/f0d99ae7-c75b-4fdd-9951-8ecada5aee5e/page/G1klC

En cifras: Vulnerabilidades

Ataque de Colonial 
Pipeline
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https://lookerstudio.google.com/reporting/f0d99ae7-c75b-4fdd-9951-8ecada5aee5e/page/G1klC
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Malware detectado en 
monitoreos

Referencia: https://ics-cert.kaspersky.com/publications/reports/2023/03/06/threat-landscape-for-industrial-
automation-systems-statistics-for-h2-2022/

En cifras: OT e IIoT

La migración de la industria a entornos 
de IIoT demuestra un incremento en la 

afectación generada por malware.

7



www.one-esecurity.com | www.sans.org

+++SANS Spanish LAC Cybersecurity

¿Quien es el enemigo?

Hacktivismo

Cibercrime / 
Ransomware

Actores Geo-políticos
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La realidad en LATAM

Referencia: https://www.dragos.com/threat-groups/
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Actores ransomware

Incrementoenel númerode 
incidentesde Ransomware

Ataquesque utilizanphishing 
comovector inicialde acceso

Porcentaje de ataques de 
Ransomware

Tiempode media de un ataquede 
Ransomware(desde el ataque inicial hasta la 

reanudación de la actividad normal)

El sector Industrial ocupael TOP1 
enataquescon un 23,2 %

33%

41%

21%

9,9 
dias

1º

Referencia : IBM X-Force Threat Intelligence Index 2022: Resumenejecutivo          https://www.ibm.com/downloads/cas/3VANOMEA
Behind the Curtains of the Ransomware Economy ςThe Victims and the Cybercriminals
https://research.checkpoint.com/2022/behind-the-curtains-of-the-ransomware-economy-the-victims-and-the-cybercriminals/
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La media de costetotal es 7 veces
mayor que el pagopor el rescate.

Demanda media de rescate se sitúa en 
torno al 2,82% de los ingresos anuales 
de la víctima.

Ratio entre la demanda media de 
extorsión y el pago medio de extorsión.

Key pointsof the financial
aspectsof ransomwareattacks

Referencia : https://research.checkpoint.com/2022/behind-the-curtains-of-the-ransomware-economy-
the-victims-and-the-cybercriminals/

*7

2,8%

0,48

Cifras: RANSOMWARE

11



www.one-esecurity.com | www.sans.org

+++SANS Spanish LAC Cybersecurity

LATAM
Manufacturing22%
Retailand wholesale20%
Financeand insurance15%

ASIA
Financeand insurance30%
Manufacturing29%
Professional and  businessservices13%

EUROPA
Manufacturing25%
Financeand insurance18%
Professional and businessservices15%

NORTE AMERICA
Manufacturing28%
Professional and businessservices
15%
Retailand wholesale11%

MEDIO OESTE Y AFRICA
Financeand insurance48%
Healthcare15%
Energy 10%

Cifras: Principales sectores 

atacados

Referencia: IBM Security X-Force         https://www.ibm.com/downloads/cas/ADLMYLAZ 12
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TOP 3 ACTORES

REVil(PinchySpider)   37%
Ryuk(Wizard Spider)   13%
LockBit2.0 (Lockbit) 7%

Referencia: IBM Security X-Force         https://www.ibm.com/downloads/cas/ADLMYLAZ

Actores de Ransomware IT

13
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TOP 3 ACTORES

LockBit 28%
Conti    9,63%

Black Basta   8,97%

Referencia: https://hub.dragos.com/hubfs/312-Year-in-Review/2022/Dragos_Year-In-Review-Report-
2022.pdf?hsLang=en

Actores de Ransomware OT

14



www.one-esecurity.com | www.sans.org

+++SANS Spanish LAC Cybersecurity
Victimas de Actores 

Ransomware
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El compromiso de IT para llegar a 
OTes el vector de ataque más 

recurente según los CISO y gerentes 
de operaciones entrevistados. 

En cifras: Vectores de acceso

Referencia: https://www.nozominetworks.com/downloads/US/SANS-Survey-2022-OT-ICS-Cybersecurity-Nozomi-
Networks.pdf 16

https://ics-cert.kaspersky.com/publications/reports/2023/03/06/threat-landscape-for-industrial-automation-systems-statistics-for-h2-2022/


www.one-esecurity.com | www.sans.org

+++SANS Spanish LAC Cybersecurity

Comprometiendo IT

40% Compromiso de IT que 
permite atacar OT

41% La principal amenaza en IT es 
el Phishing

17
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Correo de un exempleado 
con factura en PDF adjunto

Ransomware desde 

un Phishing

18
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Primer alerta del AV

Ransomware desde 

un Phishing
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Segundaalerta del AV

Ransomware desde 

un Phishing

20
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Ransomware activo

Ransomware desde 

un Phishing

21
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Cifrado de información crítica

Backup, al día siguiente, 
realizó una copia de la 

información encriptada.

Recuperación manual forzada
de la información.

Ransomware desde 

un Phishing

22
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Un caso REAL ...

Ana recibió un correo 
en su cuenta personal

Decidió verlo en el 
computador de la oficina

Infectándolo con 
Emotet

23
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Ana pide que le instalen
un nuevo software

El administrador deja 
las credenciales

Los delincuentes tienen 
la clave del servidor

Un caso REAL ...

24
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Ahora se mueven por 
la red con trickbot

Tienen acceso al RDP 
de la red industrial

Detecta sistemas de control

25

Un caso REAL ...



www.one-esecurity.com | www.sans.org

+++SANS Spanish LAC Cybersecurity

Despliega Ryuk
Sistemasde control cifrados

Un caso REAL ...

26
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La realidad en ICS: Retos

Å Falta de preparacióndel personal.

Å Falta de plan de respuesta.

Å Falta de nivelde madurez.

Å Falta de medidasenfocadasa la 
ciberseguridad.

Å Sistemasy protocolosheredados. 

27
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Una caso REAL...

Sistema de control de incendios
de unacentral nuclear dejade 
funcionar.

Vector de entrada a travésde 
Phishing.

Riesgoalto de seguridadpara la 
población y el entorno.

28
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La falsa confianza en Air Gap

¿Alternativa al Air Gap? 
ÅCargar archivos en una unidad USB -> ¿Stuxnet? 
ÅPonerlo todo en un portátil -> ¿Y si el portátil está 

infectado? 
ÅUna línea serie y un módem -> ¿Slammer?
ÅAsistencia remota -> Accesos no empresariales

29
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Saltando el Air Gap

30

Triton comprometió la 
red de safety de la red.
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Otro caso REAL...

Falta de accesode los
abonadosal serviciode 

energía

Dañoreputacional, 
económicoy humano

31
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TTX

TTX

Evolución de Ciberseguridad 

32



www.one-esecurity.com | www.sans.org

+++SANS Spanish LAC Cybersecurity

Å Validación de estado.

Å Pruebas de Auditoria.

Å Concienciación

Å Entrenamiento de 
respuesta.

Ciberejercicios

33

Referencia: https://www.mandiant.com/resources/blog/incontroller-state-sponsored-ics-tool
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Ciberejercicios reales
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Ciberejercicios reales
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Ciberejercicios reales
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Inventarioreal

Monitoreo pasivo

Controles sobre sistemasantiguos

Control de 
Vulnerabilidades

Gestión de accesos

ICS DFIR

37

Proceso de ciberseguridad OT


