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Actores operando en
LATAM en los ultlmos

'/l

Vi

A
I*‘hu

"*

: hh "lll“ﬂl TR
-‘.! - . :._ . ‘..h . .,"l 1 :: : :: it
, — r ~or’® D s ’ A ery u e
sy et b N . L — =]
WWW.One-esecurity' | VVV YV ) 4 .“-'.:“-ii ts u =2 : »

R -2,
WWW.Sans.org | . i



TOP Ataques LATAM 2023 (one)

. Phishing y Spear-Phishing que
conducen a Stealers, Banking o
Ransomware

. Ransomware como BlackCat,

Phishing

Ransomware

Malware Attack

ViceSociety o Lockbit que afectan a Social Engineering | EEE————
toda LATAM
. Zero-day Exploits |
. Malwares bancarios como
Grandoreiro o RATs como AllaKore Spear Phishing |
. Ingenieria Social obteniendo Insider Threats (N
iInformacion de la empresa a atacar. penial of Service
. . . (DoS)
. CVE en servidores web, aplicaciones

Internas o RCEs.

NN
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https://latamciso.com/Report2023ENG. pdf
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Sectores afectados en LATAM 2023 (Qh@)

11%

® Government ‘ - ax
@® Manufacturing
: 17%

@ Trade

@© Science and education

) Healthcare ‘
@ Oother 6%
¢ Multiple industries x
6% \
/

9%

11%

N

9%

S AN‘S https://www.ptsecurity.com/ww-en/analytics/latam-cybersecurity-threatscape-2022-2023-en/
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TOP de atagques a Mexico 2023 (Qne)

. Ransomware: BlackCat, ClOp, 8Base

120

. Fraude:
- Actores organizados: FIN13, FIN11 0

- Ataques infancieros a infraestructuras:
ATM malware

60

- Fraude en tarjetas: Clonados, Robos...

- Fraude en transferencias: Fraude 40
iIndividual

. Atagues geopoliticos, robo de informacion:

° I n S I d e rS Ransomware Fraud Geopolitical Insiders

NN
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Grafico de elaboracion propia
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Datos robados en LATAM 2023 (Qne)

Meéxico se situa en el TOP3 como el pais conocido por tener
mas datos vendidos en mercado “underground”.

70%
14%

/ 26% 60%

® selling

@ Buying

@ Free distribution
Other

Other
s\\_ 10%
11% 0% 5% 6% 1%
Database Hacking Other topics
Slu IS www.one-esecurity.com | www.ds4n6.io g
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Threat actors en Mexico actualmente (QO@)

B FIN13

® MummySpider(Emotet)
Lockbit

® GoldCabin

B TA2725(Grandoreiro)
FIN11(ClOp)

Grafico de elaboracion propia

NN

www.sans.org

. Grupo FIN13 ataca México robando

informacion sensible.

. MummySpider, usando Emotet acaba

lanzando desde robos a Ransomwares.

. Lockbit, uno de los grupos de Ransomware

con mas ingresos del mundo.

. GoldCabin relacionado con los famosos

Bumblebee, icedID o Qbot.

. Grandoreiro, uno de los Bankers mas

utilizados en LATAM.

. FIN11 con el ransomware ClOp como

herramienta principal

www.one-esecurity.com | www.ds4n6.io 9



Antes de comenzar con
casos reales...

~3.%

N .
o &‘l AEwior s

s ) - ¢ “ " v .
’ - - Y
. . - . . .. . . v
A Wade e sl . e y [ ) NWGNTT
= 3 ) gy Vi WmpR i
'l ° - - - - v "o 7y : " . ' IR "Y1
- — o« La W Ay < N W "sem v ' X ' .
b Phow e su ® = I ’ ' ! gy
) 4 . » - u . , -
Bty T rsie w » ald S il ey o »
. % o LN - e ~
-4 < Ny N N e anade Hge W ' . =
- - o L : : S .
L - " ol U v it AR . : L - 4
- o “ e P B e ot ’ e
" e en N - it IR
\ mrh - i.‘ :

WWWw.sans.org PR oy R :



Roadmap to Detection & Response Maturity

efecurity
Detection & Response Maturity
@Incident Response RETAINER
.{c Technology W People =l Monitoring
W &Talent =5

DFIR Assessment

ﬁ Cyber /@ Proactive Purple Team
&=+ Cyber Threat Exercises Detection &
JIntelligence Response
SIEM Talent Recruitment SOC _ Ad
Threat Landscape Workshops Compromise versary
) (TL) P Assessment (CA) Emulation (AE)
% Training & _
Management Incident Response Cyber Exercises: Threat I_—|untmg (TH): Deception
(KM): Plan (IRP) 1. Intelligence based
1. Fundamentals 1. Tabletop Zéprothelsisbbasgd
. Anomaly base
#OR 2. Advanced Hse Cases Data Source 2. Top-bottom tabletop ’
Analysis (DSA) :
3. Real interaction Managed
ET)%V;ECS'Q; Cyber Threat Detection &
SOAR Intelligence (CTI '
Challenges ig (CTI) Playbooks 4. Real offensive Response (MDR)
Talent Retention Atrtificial
Strategy Intelligence (Al)

IRMM Gap Analysis 6. Re'attacks

www.sans.org
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Casos reales en LATAN
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Caso 1: Fraude '
Transacciones fraudulé
como legitimas
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Caso 1: ¢Qué ocurrio? (QI'IG)
1.Servidorweb | 3. Meses después el atacante vuelve
-comprometido anteriormente. : ~aaprovechar la misma vulnerabilidad
- Mala erradicacion ' Despliegue de herramientas

Webshells y backdoors para _

. persistencia

. 2. Servidor web continua
:siendo vulnerable

SANS www.one-esecurity.com | www.ds4n6.io 14
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Caso 1: ;Qué ocurrio? (Qne)

- 1. Ciberatacante :
-consigue credenciales
- Archivo txt

f ; 3 Ciberatacante obtiene NTDS.dit
0 - Archivo de credenciales de todos los usuarios del dominio

NN
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Caso 1: ;Qué ocurrio? (QI'IG)

- 2. Ciberatacante exfiltra
-informacion sobre la
- operativa financiera

/3. Compromiso de
-servidores SAPy
-transaccionales

Slﬂ IS www.one-esecurity.com | www.ds4n6.io
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Caso 1: ;Qué ocurrio? (Qne)

<

fraudulentas con proceso
- legitimo

NN

www.one-esecurity.com | www.ds4n6.io 17
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Caso 1: ;Qué ocurrio? (Qne)

1. Actor accede a webshell
‘remanente y el sevicio de Threat

- 2. Deteccion y erradicacion
‘inmediata

NN
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¢, Qué pudo haberse hecho?

¢cUstedes, qué opinan?

NN
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Caso 1. Medidas generales (One)

efecuri ty

« Correcta erradicacion de incidentes.

* Verificacion de transacciones.

« (Gestion adecuada de permisos y
contrasenas de usuarios.

 Deteccion de vulnerabilidades.

* Monitorizacion y seguridad perimetral.

« Segmentacion y controles.

« Configuracion adecuada de EDR.

« Servicio de Threat Hunting.

NN
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Caso 2:
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Caso 2: ¢Qué ocurrio?

Ciberatacante

2. Ciberatacante e y
.consigue
- Password

NN
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AT e ﬂ‘h\w
Caso 2: ¢Qué ocurrio? (QI‘IG)

Ciberatacante tiene acceso al contenido de todos los correos
gue intercambian empleado y colaborador.

.’
‘g8

Empleado

« Informacion personal de ambos.
» Estilo de comunicacion.
* Formato de mensajes.

Ciberatacante

Colaborador

NN
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(one)

Caso 2: ¢Qué ocurrio?

Typosquatting: Ciberatacante envia un
correo al Cliente con dominio:
colaborador@dominio_.com

Empleado

Servidor de correo de la empresa alerta Colaborador
de un dominio desconocido.

Ciberatacante

No suele recibir correos electronicos de colaborador@dominio_com Por qué esto es importante
[CAUTION: EXTERNAL EMAIL- Careful with links and attachments. ]

NN

www.sans.org
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Caso 2: ¢Qué ocurrio? (QI'IG)

1. Ciberatacante y empleado mantienen
el hilo de correo y ciberatacante solicita
un cambio de cuenta bancaria.

.

Ciberatacante

Empleado

2. Empleado realiza el cambio de cuenta bancaria
y el pago solicitado por el ciberatacante.

NN
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¢, Qué pudo haberse hecho?

¢cUstedes, qué opinan?

NN
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Caso 2: Medidas generales (one

efecurity

Security Awareness:
Atencion a las advertencias/mensajes
(warnings y alertas) sobre riesgos de
ciberseguridad.
No compartir informacion
personal/privada.

Procedimentacion:

Verificar cualquier cambio que pueda ser
causa susceptible de fraude.

NN
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Caso 3: Atague a la
cadena de suministro 1
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Caso 3: ¢Qué ocurrio? (Qne)

1. Empresa tiene como
proveedor un Call Center.
gue posee los datos de
clientes de una empresa.

©

2. Atacante hace un vishing a
un empleado del Call Center
haciéndose pasar por
miembro del equipo IT

SA:N‘S www.one-esecurity.com | www.ds4n6.io 31
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Caso 3: ¢Qué ocurrio? (Qne)

1. Atacante instala malware
en la maquina del empleado y
consigue sus credenciales
Ya puede acceder a la VPN

A/fO 2. Realiza movimientos
laterales y ataques de
password

Obtiene credeciales de varios
empleados del Call Center

SA:N‘S www.one-esecurity.com | www.ds4n6.io 32
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(one)
efecurity

Caso 3: ¢Qué ocurrio?

- 1. Atacante modifica
-condiciones de clientes
-de laempresa

- 2. Atacante intenta moverse
lateralmente a lared de la empresa
ALERTA: Movimiento detectado

SANS AN

www.one-esecurity.com | www.ds4n6.io 33
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Caso 3: ¢Qué ocurrio? - (Qne)

aaaaa
-----
ooooo

ooooo

2. Laempresa se aisla de su
- Call Center y éste no puede
- dar servicio a su cliente

1. La empresa se desconecta de su

. proveedor de Call Center
- Se acude a equipo IR 9

NN
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Caso 3: ¢Qué ocurrio? & (Qne)

ooooo
-----

- 2. Con erradicacion terminada :
- se vuelven a conectar el Call

. Center con la empresa.
: [

NN

www.sans.org
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¢, Qué pudo haberse hecho?

¢cUstedes, qué opinan?

NN
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Caso 3. Medidas generales (One

efecuri ty

Call center (proveedor):

« VPN con 2FA.

« Monitorizacion y alerta.

« Capacitacion de usuarios.
« AV con buena deteccion.

Empresa:
« EXigir buenas practicas de seguridad
a sus proveedores.

NN
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Caso 4: Ransomware
Ataque APT
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LW A i

Caso 4: ;Qué ocurrio? (QI'IG)

A Alerta del SOC

Empresa global en 5 continentes

Headquarters regionales:

* Londres / NY / Sidney

SOC basado en EEUU

One eSecurity brinda:
* Servicios de Threat Hunting en
EMEA y LATAM |

e DFIR Retainer g

NN

www.sans.org
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Caso 4: ;Qué ocurrio? (Qne)

Alcance del ataque

Estados Unidos Riesgo de propagacion mundial

Servidores 5,000 / \
(SR

DC 350 —

Workstations/laptops 12,000 o

NN
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Caso 4: ;Qué ocurrio?

(®Dia 1

El despliegue de
Ransomware es
iInminente

Medidas agresivas
para evitar el cifrado
masivo

NN

www.sans.org

(one)

/! Misiones
Contencion

% Proteger backups

-

X{J Aislar de redes

A Apoyo C-level

\?m\‘ Impacto al negocio

~

Frenar al actor (tarpitting)

‘%’ Deshabilitar cuentas comprometidas
M ‘ i _
( an ) Cambio de credenciales masivo

@ Bloquear IPs/dominios maliciosos

. Desplegar de Firewalls/Proxies

= Limitar opciones de entrada

@ Actualizar AV /

www.one-esecurity.com | www.ds4n6.io 42



Caso 4: ;Qué ocurrio?

(one)

Analisis de
artefactos

Dia 1
AM

Blogueo de
herramientas

Bloqueo de C2

NN

www.sans.org

O -

Sm—
=

—

Threat Actor

&)

De——=gue
Ransomware

()

Reco~———71iento

%

Fuest Zal

QY

IPSI\., .-llOS
de C2

Dia 1
PM

& O .

(one)

efecurity

O .

Bloqueo de
cuentas

Blogueo de
herramientas

www.one-esecurity.com | www.ds4n6.io

(one)
efecurity

Threat Actor

CUC| reelS

comprometidas  comprometidos
(admin)
l"g" . ?

RATs Maquinas para
despliegue de RW

7, @
Beacuns Persistencia
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Caso 4: ;Qué ocurrio? (Qne)
Dial - PM e R

Se identifica al actor: (Qne)
. CTI m

8 7 v, Manual
filtrado de

CONTI CONTI

* Actorruso
 TOP Threat Actor
 Ransomware as a Service (RaaS) y
* Especializado en doble extorsion

(Robo de datos + Ransomware)

Slﬂ IS www.one-esecurity.com | www.ds4n6.io
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Caso 4: ;Qué ocurrio?

Dia 2

El actor sabe que
esta siendo
contenido

Cambia su
modus operandi

NN

www.sans.org

CONTI

Beacons C2
recompilados

(SystemBC;

www.one-esecurity.com | www.ds4n6.io
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Caso 4: ;Qué ocurrio? (Qne

Dia 3

Se confirma el
punto de entrada |

Se continva el
blogqueo de IOCs

Ultimo dia de
actividad del
actor

internet

SAN‘S www.one-esecurity.com | www.ds4n6.io 46
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Caso 4: ;Qué ocurrio?
Siguientes 4 semanas

EEI«—

DCs comprometidos  Posibilidad de
volver

Yoo " s

—— :
Qb‘

» :

[, asadsud
1 =

WY

iSiguiente victima!

NN
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(one)
(one)

e(ecurity

Ciclo de TH continuo
24x7

00 Continuda la limpieza y la
() recuperacion

(\
O

.@. Mejoras de seguridad

Hacerle la vida

imposible al atacante

www.one-esecurity.com | www.ds4n6.io 47



¢, Qué pudo haberse hecho?

¢cUstedes, qué opinan?

NN
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Caso 4. Medidas generales (0“9)

efecuri ty

« Securizacion de accesos
remotos/VPN expuestos/vulnerables

« Segmentacion de redes

« (Gestion robusta de credenciales

« Optimizacion de capacidades de
monitorizacion

e Security awareness

 Empleo de Ciberinteligencia

« Servicio de Threat Hunting

NN

www.one-esecurity.com | www.ds4n6.io 49
www.sans.org



a la madurez
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Roadmap to Detection & Response Maturity

efecurity
Detection & Response Maturity
@ Incident Response RETAINER
.{c Technology W People =l Monitoring
W &Talent =5

DFIR Assessment

ﬁ Cyber /@ Proactive Purple Team
&=+ Cyber Threat Exercises Detection &
JIntelligence Response
SIEM Talent Recruitment SOC _ Ad
Threat Landscape Workshops Compromise versary
) (TL) P Assessment (CA) Emulation (AE)
% Training & _
Management Incident Response Cyber Exercises: Threat I_—|untmg (TH): Deception
(KM): Plan (IRP) 1. Intelligence based
1. Fundamentals 1. Tabletop Zéprothelsisbbasgd
. Anomaly base
#OR 2. Advanced Hse Cases Data Source 2. Top-bottom tabletop ’
Analysis (DSA) :
3. Real interaction Managed
ET)%V;ECS'Q; Cyber Threat Detection &
SOAR Intelligence (CTI '
Challenges ig (CTI) Playbooks 4. Real offensive Response (MDR)
Talent Retention Atrtificial
Strategy Intelligence (Al)

IRMM Gap Analysis 6. Re'attacks

www.sans.org
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(BONUS) Jackpotting
Robo en cajeros
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Caso 3: ¢Qué ocurrio?

& 1. Se detecta extraccion de altas
' cantidades de dinero que provienen

efecurtty o

2. Cajeros vulnerables
- Ataque blackbox

NN
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Caso 3: ¢Qué ocurrio?

1. Autores desmonta en varias
-ocasiones un mismo ATM para
- conectar un dispositivo Blackbox
- que proporciona acceso directo al
: SW del ATM. :

- 2. Se realizan pruebas de

- funcionamiento y ajuste del :
- malware conectandose al ATM a
- plenaluz del dia varias veces.

SANS plenaluz del dfa varias veces. |

www.one-esecurity.com | www.ds4n6.io 56
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Caso 3: ¢Qué ocurrio?

- 1. Autor descubre las
. restricciones del cajeroy como

- 2. Para poder ejercutar el
-archivo binario logra incluirlo
-en lawhitelist del antivirus.

NN
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Caso 3: ¢Qué ocurrio?

1. Autor ejecuta binario
- Inyeccion de comandos para la
- extraccion de dinero

- 2. Replicalainyeccién en mas
. cajeros.

NN
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Caso 3: ¢Como evitarlo?

« Actualizacion continua del software.

« Deteccion de vulnerabilidades.

« Control de descargas de Internet.

« Control exhaustivo de acceso y manejo.

« Control de usuarios y privilegios.

« Monitorizacion y tracking.

« Refuerzo de vigilancia fisica de las
Instalaciones.

* Monitorizacion y sistemas de alertas.

Slﬂ IS www.one-esecurity.com | www.ds4n6.io
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Making the world safer since 2007
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