( e(ecurity )

Readiness - Detection - Response

Evaluacion de la Madurez en la
Deteccion y Respuesta

élListo para llevar la ciberseguridad de su empresa al
siguiente nivel?

éTiene una hoja de ruta clara para evolucionar su

estrategia de ciberseguridad en los proximos 12 meses?

éConoce las brechas mas criticas en la seguridad de
su empresa a dia de hoy?

éSu inversion en ciberseguridad esta alineada con los

verdaderos riesgos que enfrenta su organizacion?
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En One eSecurity, entendemos que la deteccion y respuesta a incidentes de ciberseguridad
son pilares fundamentales para la proteccion de los activos criticos de una organizacion. Para
ayudar a nuestros clientes a fortalecer estas capacidades, hemos desarrollado el servicio
Detection & Response Maturity Assessment (DRMA), disefiado para proporcionar una vision
clara del nivel de madurez actual y un plan concreto para alcanzar niveles superiores de
eficiencia y eficacia en la deteccion y respuesta.

Nuestro enfoque combina los principales frameworks del mercado (SOC-CMM, CTI-CMM,
NIST CSF) con la experiencia practica adquirida en casi dos décadas de enfrentamientos
reales contra amenazas globales. No solo aplicamos dichos frameworks, sino que integramos
un enfoque prdctico y técnico, basado en datos objetivos, que garantiza recomendaciones
alineadas con las necesidades especificas del cliente.
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¢ People Technology CROSS DETECTION RESPONSE
S &Talent
Cyber Threat Detection = Monitorin /= Threat Huntin Detection = Incident Cyber
® o 0 0 '
Recruiting SIEM ¢ Intelligence Engineering  (reactive Detectior)  (Proactive Detection) Validati Resp Exercises
Qutsourcin EDR i i

2 NDR Threat Landscape  cojactions soc Compromise Atomic Retainer Workshops
Training & i Use Cases IR Plan Cyber Exercises

Knowtedge YOR €T Copzymerion Shommt Threat Hunting Emulation 1. Tabletop

ignature -

Roles & SOAR Surveillance Development Playbooks neligence-based Breach & IR Playbooks :
Responsab. TP {Dewc Weety J Branet / Diemesin) Behavior pu A?om:m Attack 2 Real interaction
Retention Malware OSINT analytics and Simulation IR Readiness 2 HD”"S

Analysis Malware Analysis heuristics Data Source Hunting Cases
Forensic . Analysis for Monitoring Cyber-
CTI Production .
Tooks Tactical / Operaional { Continuous SOAR . Insurance Cyber Ranges
Attack Strategic Improvement Automation Deception
Simulation
TH Maturity IR Maturity

Assessment Assessment

ASSESSMENT >> CTI Maturity SOC Maturity
Assessment Assessment

Detection & Response Maturity Assessment (DRMA) |

[Managed] Detection & R

ponse (MDR) |

| Al Workflow Automation |

CROSS

Beneficios y Objetivos

v Identificar fortalezas y areas de mejora en tecnologia, procesos y equipos de
seguridad.

v/ Proporcionar un plan de accién priorizado y respaldado en datos objetivos para
fortalecer las capacidades de deteccién y respuesta.

Reducir la superficie de exposicion ante amenazas, identificando
vulnerabilidades y brechas en la estrategia de deteccidon y respuesta.

Optimizar el uso de recursos y tecnologias existentes, maximizando la inversiéon
en ciberseguridad.

v Alinear la estrategia de ciberseguridad con los marcos de referencia lideres en la
industria, garantizando cumplimiento y mejores prdcticas.
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Estado Actual de Madurez del Cliente

Detection & Response Maturity

A través de entrevistas técnicas con
los equipos de la organizacion,
evaluamos sus capacidades de
Deteccidn y Respuesta. Esta fase
inicial nos permite generar un mapa
de calor que refleja, de forma visual
y detallada, el nivel de madurez
actual en las distintas areas clave.
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Resultados Esperados tras la
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Con base en los resultados
obtenidos, disefiamos una hoja de
ruta personalizada, que incluye
iniciativas especificas orientadas a
mejorar  aquellas  dreas  que
mostraron menor madurez.
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Evaluaciones por Dominios

\\ Ademéds de la evaluacién integral de

Incident Response . Deteccién y Respuesta (Detection and
Maturity g, SOC Maturity Response Maturity Assessment -
Assessment Assessment DRMA), ofrecemos una evaluacién

(IRMA) (soc-ma) individual por cada uno de los dominios:

Detection and . Incident Response (IR)
Response
Maturit

Ass:slsj:lLZnt . Security Operations Center (SOC)
(DRMA)

o Cyber Threat Intelligence (CTI)
Managed
CTI Maturity Threat Hunting o Threat Hunting (TH)

Assessment Maturity

(cTI-Ma) Assessment Esto proporciona un analisis méas detallado
\ (MTH-MA) y focalizado en &reas clave de interés.
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Evalue la madurez de su organizacion en

Deteccion y Respuesta hoy mismo.

sales@one-esecurity.com

+34 91 10 10 480
incident@one-esecurity.com
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